Reclaim Your Computer

Verschlusselung 2Go

Praxisworkshop

Verschllsselung2Go

Reclaim Your Computer ... denn es geht auch anders



Schon, dass 1hr da seid!

« Bevor es los geht noch ein kurzer Hinweis:

« Alle heute vorgestellten Programme, sowie
Anleitungen und weiterfuhrende Links findet ihr

unter

http://wiki.vorratsdatenspeicherung.de/Ortsgruppen/Muenster/Verschluesselung2Go

« Alle Programme gibt es heute auch zum Mitnehmen
(Installation, USB-Stick oder CD) — fragt uns

was, €1NTACH
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http://wiki.vorratsdatenspeicherung.de/Ortsgruppen/Muenster/Verschluesselung2Go

Motivation

Grundlagen

Surfen

E-Mail

Instant Messaging
Systeme & Dateien
Rechtliches
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Warum eigentlich?

« Digitale Kommunikation ist alltaglich

Yar0O! (0 ogle‘“ msn)!

Deutschland

100 MmySDACE facebook )
flickr
%Ein‘lz Wo@mzss |%tfm
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Warum eigentlich?

« Riesige Mengen (personlicher) Informationen
stehen zum (gewollten) Zugriff bereit

« Daten ermoglichen Profilbildung (Freunde,
Interessen, Aktivitaten, ..)

e Interesse an euren Daten haben:

- Staat
- Wirtschaft

- Privatpersonen
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ALUMINIUM Baseballschlager 30" American Baseball

won Qutdaoor ¢ vou - Shop

Ly N (2 Kundenrezenzionzn) Mehr zu diezem Artikel

preis: EUR 17,58

Auf Lager.
AT A T
[ S S——— Yerkauf und Yersand durch NORMANI,

3 neu ab EUR 17,58

Marken-Uhren mit Tiefpreis-Garantie finden Sie im Uhren-Shop bei Amazon.de/Uhren,

Gréfieres Bild

Fur Kunden: Stellen Sie Ihre eigenen
Eildar gin.

Produktmerkmale
®* Baseballschlager aus Aluminium
® mit rutschfestem Griff

* Ahsoluter Hammerpreis

Kunden, die diesen Artikel gekauft haben, kauften auch

=n 7 &

<
{ \M_‘ Uberlebensmesser, Leder Balaclava 3-Loch Wilson Baseball-
PYC-Scheide, Quarzsandhandschuhe Sededes i (4) EUR 3,50 Handschuh A300 MNYY -
Leichtmetallgriff schwars S-msl EH
Pofofodel (2) EUR 11,49 il (4) Yorodeindy (1) EUR 20,99

EUFR 14,90 - EUR 17,95




Motivation

e Ziel: Kommunizieren, ohne dass Dritte
unerwunscht mithoren, -lesen, -schneiden,

e Ansatz:

- Inhalte unlesbar machen - Verschlusselung

- Kommunikation verschleiern - u.a. Verschlisselung

Dazu nun ein paar Grundlagen...
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Grundlagen
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Verschlusselung

Der Vorgang eine klar lesbaren Information (Klartext) mit
Hilfe eine Verschlusselungsverfahren (Algorithmus) in eine
,unleserliche”, nicht interpretierbare Zeichenfolge
(Geheimtext) umwandeln.

Schllssel

Geheimer

Geheim-
text

Klar-
text

Verschlisselungs-
algorithmus
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Symmetrische

Verschlusselung

Bob

Halli Ver-
—P .
hallo !! schliisseln

gemeinsamer
Schlussel

Alice

Halli Ent- M
% hallo !!| ~ |schlusseln|] gemeinsamer

'II Schlussel
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Symmetrische

Verschlusselung

Bob

_ e Sehr starke
Halli | | Ver- (h Verschlisselung
hallo !! schlusseln ] )
gemeinsamer . Der Schlissel

Schlussel muss Uber einen
sicheren Kanal
Ubertragen werden

Alice e Viele Schlussel

benotigt
Halli Ent- *-/h n-(n—\)
">  |hallo 1| schliisseln gemeinsamer )
'II Schlussel
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Asymmetrische

Verschlusselung

Alice Bob

52ED879E Schlussel- 52ED879E Schlussel-
70F71092 . generierung 70F71092 : generierung
Zufallszahl Zufallszahl

Alice's Alice's Bob's Baob's
public key private key public key private key
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Asymmetrische

Verschlusselung

Verschllsselung2Go

Verschlusseln

Bob

Halli
hallo !!

Ver-
schlussel

Q=

hallo !!

schlusseln

Alice's
public key

Ent- yO—r

Alice's
private key
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Asymmetrische

Verschlusselung
Verschlusseln . Prinzip:
Bob 17 * 23 = 391

public key « Komplexe (lange)
Schlussel benotigt

« Verfahren 1ist
langsamer

Halli | [ Ent- j./h

1 1
hallo !! schlusseln Alice's

'Ii private key
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Asymmetrische

Verschlusselung

Signieren

=

Alice's
private key

Alice

Finde den
Staat gut!

—-Signieren

Y

Bob

Finde den " ;
Staat gut!‘_Uberpr"f Alice's

|I| public key
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« Kerckhoffs' Prinzip:

Verschlusselung

Nachricht nicht entschlusselbar ohne gultigen
Schlussel

Schlusselsystem mulS bekannt sein (Security by
Obscurity)

Schlussel muR leicht zu merken und auswechselbar sein

Chiffrierapparat und Dokumente mussen transportierbar
sein

Das System mulS einfach sein (ohne Expertenhilfe)

Mehr unter: http://www.cryptool.de
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Portable Anwendungen

« Anwendungen, die ohne Installation laufen

« Konnen auf externen Datentragern mitgenommen
werden (Daten kommen mit)

« Keine Admin-Rechte fur Benutzung notwendig

- Konnen also auch in der Uni, bel der Arbeit
genutzt werden

o, Aktuell vor allem fur Windows-Systeme
verbreitet
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Surfen
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Surfen

INTERNET 0
_ =

'Ii Wie es ungefdhr funktioniert
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Surfen
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Surfen

Zieladresse
Ahsendeadresse

Daten
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Surfen
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Surfen

Zieladresse
Ahsendeadresse

Diaten
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Surfen
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Surfen
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Surfen

Zieladresse
Ahsendeadresse

Daten
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Surfen

1010111100111 1010111100111
00101011110011 0010101111001
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Surfen

3.3.3.3 3.3.3.3
1.1.1.1 2.2.2.2
1010111100111 1010111100111
00101011110011 00 101011110011
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Surfen

010101 11100111
00 101011110011

0101011110011
0010101111001
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Surfen

1010111100111
Q0101011110011

1.1.1.1
2.2.2.2

1010111100111
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e« The Onion Router

- Derzeit meistgenutztes Anonymisierungstool
- Weiterleitung von Daten uber mehrere Proxies

(Onion Router)

- Verschliusselung der Routerkommunikation

- OpenSource

- Dezentrale Organisation der Router

- Infos: torproject.org
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Praxis: Surfen mit TOR +
Firefox




HTTPS

« HyperText Transfer Protocol Secure

- Sichere Ubertragung von Daten im WWW durch
Verschlisselung der Kommunikationsinhalte zwischen
zwel Parteien

- Sichere Authentifizierung von Webseiten
--> u.a. Schutz vor Abhoren der Verbindung

e Funktionsweilse

- Verwendung von asymmetrischer Verschlusselung zur
Authentifizierung

- Austausch eines gemeinsamen symmetrischen Schlussels

Verschllsselung2Go

Reclaim Your Computer ... denn es geht auch anders



HTTPS

 Authentifizierung

- Herstellung von Vertrauen uber Zertifikate

e Schlusseltausch

- Client generiert zufalligen Sitzungsschlussel und
sendet diesen verschlusselt an die Webseite

« Kommunikation

- Beide Seiten verschlusseln alle Inhalte mit dem
gemeinsamen Schlussel

&, - Keine zusatzliche Soft-/Hardware notwendig
'II - Aber: Nicht immer unterstitzt
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Praxis: Surfen mit HTTPS
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E-Mail
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e Motivation

- Absender/Adressen sind leicht falschbar

- Inhalte von Dritten lesbar (,Postkarte”)

--> Verschlusselung der Inhalte:

 Authentifizierung
 Sicherstellung der Integritat von Nachrichten
« Schutz der Nachrichteninhalte

« Pretty Good Privacy (PGP)

BEY - Asymmetrische Verschlisselung von E-Mails
'II - De facto-Standard, OpenSource-Software
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PGP

e Prinzip

- Asymmetrische Verschlusselung: Jeder Nutzer besitzt
ein eigenes Schlusselpaar (privat/offentlich)

- Nachrichten werden mit offentlichem Schlussel
verschlusselt und konnen nur mit privatem Schlissel +
privatem Kennwort geoffnet werden

e Schwachstelle

- Verteilung der Schlussel, schwache Passworter

- Ausweg: Web of Trust (Private Treffen/ KeySign-
Parties)
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Praxis: E-Mails mit
Thunderbird & Enigmail
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« Instant Messaging
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Instant Messaging
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Systeme & Dateien
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Bundeskriminalamt

« Bisher: Al Ihr Bundeskriminalamt kommt zum : sendet
wurden, al () g SR 1nd
kopieren :]lr;“:"?mua sowle dessen
+ Jetzt: Ab: _ Lgenen
Rechner O \
e Risiken: am: ___.___.20 .- Uhr
- Virer
- Schac Bitte verlassen Sie lhre Wohnraume
e zum angeg epengp zleitpunkt ! )
|I — Direk m Lassen Sie die Tur einen Spalt gedffnet. r, )
| - Ver

Mit freundlichen GriiRen
lhr Bundeskriminalamt
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System & Dateilen

verschlusseln

e Grundprinzip: Container (,Truhe”) erstellen, 1in
dem Daten (symmetrisch) verschlusselt abgelegt
werden

e Container konnen Dateien, Verzeichnisse oder
ganze Festplatten sein

 Zugriff auf die Daten nur bei Kenntnis des
Gehelmnisses

- Passwort, Schlisseldatei, Fingerabdruck...
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Praxis: Dateien mit
Truecrypt verschlusseln

VORRAT
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Live Systeme

« Portables System

- Bietet Funktionen eines (Linux)-Betriebssystems

- Lauffahig ohne Installation
- Per DVD,CD oder USB-Stick nutzbar
- Daten auf externen Datentragern ablegbar

« Ermoglichen sicheres Arbeiten auf ,,fremden”
Rechnern

- In der Uni, beli der Arbeit, im Internetcafe, ..
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Live Systeme

<Werbung>

Es wird bald eine Live-CD vom AStA geben, die
Programme zur sicheren Kommunikation und vieles
mehr beinhaltet.

Achtet auf Ankundigungen - asta.ms

D </Werbung>
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e Rechtliches
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Rechtliches

« Die gute Nachricht:

Es gibt kein Vermummungsverbot im Netz
Verschlusselung 1st legal

 Aber: Kriminalisierung wird versucht

- Konspiratives Verhalten
- Verdunkelungsgefahr
- Verzogerung von Verfahren
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« Mit Verschlusselung konnt 1hr viele taglich
genutzte Dienste sicher nutzen

« Aber: Sie ersetzte kein umsichtiges Verhalten

- Schwache Passworter
- Unverschlusselte Kommunikation

- Nicht aktuelle Systeme

e Je mehr verschlusselt wird, desto besser

- Aufwand bei der Auswertung (9 Zeichen ~ 10 Mio $)
'II - Schutz von anderen (Anonymity loves company)
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Fragen & Diskussion

Danke fur die Aufmerksamkeit!

Links und Infos unter:

http://wiki.vorratsdatenspeicherung.de/0Ortsgruppen/Munster
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http://wiki.vorratsdatenspeicherung.de/Ortsgruppen/M%C3%BCnster

Digitales Zeitalter

Nachste Veranstaltungen:
11.11. What the fuck 1s Wiki? 19:30 Uhr F24

21.11. Praxisworkshop Mediawiki, 16 Uhr
Institut fur Soziologie, R501

25.11. Wikiwars, 19:30 Uhr F24

02.12. Videouberwachung im offentlichen Raum
19:30 Uhr F24
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